Provoz serverovych systémi v siti VSB - TU Ostrava

Cilem tohoto textu je definovat pravidla, za jakych jsou provozovany serverové systémy.
Tato pravidla byla definovana, aby se zamezilo vzniku velkého mnozstvi neudrzovanych
serverovych systémt, aplikaci a dalSich technickych prostfedkli, které mohou byt
kompromitovany a zneuzivany.

CIT VSB - TU Ostrava je technickym i administrativnim spravcem poéita¢ové sité VSB - TU
Ostrava, kterd slouzi zejména pro potieby univerzity. Text definuje pravidla pro provoz
serverovych systémi a je uréen pro uZivatele univerzitni sit¢ VSB - TU Ostrava.

Pouzité pojmy:

1. Serverovy systém je fyzicky nebo virtualni server s instalovanym opera¢nim
systémem, ktery v pocitacové siti poskytuje sitové sluzby.

2. Serverova aplikace je aplikace bézici na serverovém systému (napft. virtudlni web).

3. Serverovy prostfedek je serverovy systém nebo serverova aplikace.

4. Spravce pocitaove sité je pracovnik CIT povéfeny spravou pocitacove sité.

5. Spravcem serverového prostiedku je konkrétni fyzickd osoba (popf. osoby), ktera
zajiStuje spravu serverového prostiedku. Tato osoba ma opravnéni a realizuje
organiza¢ni, administrativni i technické kroky nutné pro provoz tohoto serverového
prostredku.

I. Pravidla provozu

Pro provoz serverovych prostiedkli pro potteby utvari a organti skoly plati obecna pravidla.
Spravce serverového prostfedku nese odpovédnost za provoz a je povinen:

1. Zajistit provoz funkci serverového prostfedku, vcetné instalaci, aktualizaci,
konfiguraci, zalohovani apod.

2. Zajistit bezpecné uloZeni dat.
3. Uchovavat systémové zaznamy po dobu tii mésict.
4. Zajistit aktualizace instalovaného systému a aplikaci.

5. Zajistit evidenci ptistupti, popf. pracujicich uzivatela.



6. Zajistit nezneuzivani prosttedkii z hlediska IT bezpecnosti i z pohledu dalsich
pravidel, pfedpist a zékond.

7. Pii zméné€ spravce serverového prostfedku zajistit zménu kontaktni osoby u spravce
pocitaove sité.

8. Oznamit pifi ukonceni provozu serverového prostfedku tuto skuteCnost spravci
pocitaove sité.

9. Bez prodlevy reagovat na vyzvy spravce pocitacové sité tykajici se provozu a
neprodlené zajistit napravu v piipadech, kdy jsou napt. porusovany technické normy,
doslo k bezpecnostnimu incidentu apod.

10. Poskytnout v odivodnénych ptipadech systémové zaznamy spravci sité nebo
opravnénym pracovnikiim CIT.

11. Oznamit sprave sité zjisténé bezpecnostni incidenty a tyto incidenty ve spolupraci se
spravcem sit¢ zdokumentovat, popft. spolecné dale fesit.

12. Zajistit technicky spravny provoz serverového prostiedku, ktery neni v rozporu se
zékonnymi, administrativnimi a technickymi pravidly (zejména RFC).

Serverové systémy a aplikace musi splnit ndsledujici podminky:

1. Provoz serverovych systémi nesmi byt v rozporu s technickymi pravidly a
doporucenimi RFC.

2. U autentizovanych sluZeb vyuZivajicich centralni autentiza¢ni systtm VSB - TU
Ostrava je potfeba zajistit Sifrované sitové piistupy, pokud pouzité protokoly toto
umoziuji.

Pravidla provozu se fidi také témito pravidly:

e pravidla uziti pocitacové sité
e AUP sit¢e CESNET2

V piipadé¢ nedodrzeni pravidel je spravce sit€¢ oprdvnén omezit ¢i znemoznit provoz
piislusného serverového prostiedku v pocitacové siti. Serverové systémy byvaji zapojovany
do IP siti ur¢enych pro provoz serverovych systémda.

Pro povoleni pfistupu k serverovému prostiedku z Internetu je potifeba zadat. Spravce musi
obvykle specifikovat néasledujici udaje:



1. Jméno nebo IP adresu serverového systému.

2. Popis aplikace, pro které ma byt ptistup povolen.

3. Technické specifikace komunikac¢nich portd, popt. protokold.
4. Systémy, kterym je umoznéno vyuziti ptislusné sluzby.

5. Doba, po kterou bude povoleni platit.

Po uplynuti dohodnuté doby (obvykle jeden rok) bude spravce kontaktovan a bude ovétfeno,
zda serverovy prostiedek spliuje pravidla provozu. V ptipad€ splnéni pravidel bude provoz
bez pteruseni pokracovat. Spravce sité, popt. povéfeni pracovnici, jsou opravnéni provadet
kdykoliv a bez ptedchoziho ohlaSeni testy serverovych prostiedkii. Cilem testu je ovéfeni,
zda serverovy prostiedek splituje pravidla provozu.

CIT zajisti technické podminky provozu (konektivita, IP adresa apod.) provozovanym
serverovym prostiedkiim po dobu provozu serverového prostfedku. Pfipadnd omezeni (naf.
planované vypadky) budou oznamovéany ptedem oficidlnimi informac¢nimi kanaly (technické
mailing listy, vyvéSenim na webovych strankéach, popt. osobnim kontaktem).

I1. Podavani Zadosti o provoz serverového prostiredku

1. O zajisténi provozu serverového prostiedku se zada spravce sité, popt. spravce
piislusného serverového prostiedku (napi. spravce web serveru). Zadost bude bez
odkladti vyfizena a Zadatel bude vyrozumén o vysledku. Zadost mize byt pii
nesplnéni pravidel zamitnuta. Zamitnuta mize byt i z jinych divodi, tyto divody
musi byt zadateli oznameny.



Verze | Datum Obsah zmény/revize Jméno garanta dokumentu
A 22.7.2008 | Novy dokument Ing. Jaroslav Burdik
B 17.9.2018 | Aktualizace celého dokumentu Ing. Martin Pustka, Ph.D.




