Provozni fad CSIRT tymu pfi CIT VSB - TU Ostrava

Cilem tohoto dokumentu je definovat pravidla a postupy pfi zjiStovani, vyhodnocovani a
feSeni bezpecnostnich incidentl v IT oblasti sméfujicich k poruSovani technickych i

zakonnych norem.

CSIRT (Computer Security Incident Response Team) tym je pracovni skupina zabyvajici se

zpracovanim bezpecnostnich incidentl. Kontakini e-mail pro c&leny skupiny je

abuse@yvsb.cz.

Zdroje incidentu

e detekce incidentd analyzou provozu pocitacové sité
e piijimani incidentd od uZivatel VSB - TUO

e pfijimani incidentd od externich subjektu

Detekce incidentld analyzou poditacové sité

CSIRT tym je slozen z pracovnik( oddéleni CIT - Infrastruktura IT. CIT provadi takové
technické kroky, které sméfuji k aktivnimu vyhledavani napadenych a zranitelnych

koncovych systému v siti VSB - TU Ostrava. Zachycovany a vyhledavany jsou zejména:

e projevy malware koncovych stanic VSB - TUO,
e prili§ veliké datové pfenosy vztahujici se k jedné koncové stanici,

e projevy napadenych nebo zranitelnych koncovych systému.

Pfijimani bezpe€nostnich incidentl od uzivatelu
Bezpeénostni incidenty jsou pfijimany od uzivatel( sité¢ VSB - TU Ostrava (zaméstnanci i
studenti) a také od externich subjektl s dodrzenim nasledujicich zasad:

1. Hlaseni by mélo byt zaslano prostfednictvim jednoduchého textového e-mailu, v

pfipadé potieby s pfilohou (v pfiloze by mél byt tzv. “ddkazni material”).

2. Hiaseni by se mélo tykat jedné IP adresy nebo jednoho adresového bloku.
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3. Pfedmét zpravy by mél obsahovat IP adresu nebo adresovy blok a typ incidentu
(spam, malware, skenovani porttl, DDOS, hacking, phishing, pharming, poruseni

autorskych prav, ...).
4. Hlaseni o skenovani musi obsahovat ¢ast logu obsahujici zaznamy o skenovani:

e Casové znamky (pocatek a konec skenovani) a ¢asovou zénu
e zdrojovou a cilovou IP adresu

e zdrojovy a cilovy port

e TCP/UDP/ICMP

5. HIaseni o spamu (“unsolicited commercial e-mails”) musi obsahovat kompletni

nemodifikovanou hlavi¢ku a télo zpravy, ktera je povazovana za spam.
6. Nahlaseni poruseni prava autorského musi obsahovat nasledujici informace:

e Casové znamky a ¢asovou zonu
e zdrojovou a cilovou IP adresu, na které doslo k poruSeni autorskych prav
e sluzba pouzita pro zvefejnéni dat chranénych autorskym pravem

e typ (nazev) dat chranénych autorskym pravem

7. HIaseni o phishing nebo pharming musi obsahovat URL a pokud mozno i zdrojovy

koéd webové stranky.

8. HIlaseni ostatnich bezpe€nostnich incidentd musi obsahovat ¢ast logu obsahujici

zadznamy o utoku:

e Casové znamky (pocCatek a konec utoku) a ¢asovou zénu

e zdrojovou a cilovou IP adresu, zdrojovy a cilovy port, typ protokolu
(TCP/UDP/ICMP)

e typ Utoku

9. HIlaseni musi obsahovat zakladni kontaktni informace - jméno ohlasSovatele a

jméno organizace.

10. Hlaseni musi byt odeslano z validni e-mailové adresy.

Postup pfi zpracovani incidentu

1. Pfijeti incidentu pracovnikem CSIRT tymu.



2. Zdokumentovani pracovnikem CSIRT tymu.

3. Bude-li hrozba vyhodnocena jako ohroZujici, provede se omezeni béhu koncové

stanice (napf. blokace).

4. Pracovnik CSIRT tymu vyrozumi o incidentu uzivatele i spravce koncové stanice,

popf¥. zajisti publikaci informace.

5. Reseni incidentu provadi uZivatel stanice, popf. pfislusny spravce stanice (napf.
fakultni, rektoratni). Po vyfeSeni informuje o zpUsobu a vysledcich pracovnika CSIRT

tymu.

6. Pracovnik CSIRT tymu dohlizi na feSeni problému. Po pfijeti informace o vyfeSeni od

opravnéné osoby a po ovéreni tohoto faktu mize incident uzavfit.

7. PFi uzavfeni incidentu vyrozumi pracovnik CSIRT o tomto faktu uZivatele i spravce

koncové stanice a zajisti publikaci tohoto faktu v informacénich systémech.

Pfi nefeSeni incidentu bude tento fakt eskalovan nadfizenému pfislusného pracovnika.
Provoz koncovych stanic nebo uzivateld mize byt omezen nebo zcela znemoznén a to az

do doby uplného vyfeSeni incidentu.
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