Provozni rad zalohovani
virtualni infrastrukury



1 Popis sluzby

Sluzba zalohovani poskytuje mozZnost pravidelného automatizovaného vytvareni kopii
(zaloh) dat z daného ¢asového okamziku na vyhrazena datova media.

Sluzba je implementovana centralnim zalohovacim systémem. Zalohovana data jsou
ukladana na velkokapacitni diskova pole, paskové zalohovaci knihovny a Sifrované na
diskova Ulozisté mimo VSB-TU Ostrava.

Zalohuji se kompletni virtualni servery, v€etné svych lokalnich diskd. Pro ziskani
neménného stavu souborového systému se pouziva obraz virtualniho serveru tzv. snapshot.
Ten se vytvofi pfed zapoCetim zalohy a po dokon&eni kopirovani dat je smazan.

2 Urceni sluzby

Sluzba je uréena pro zalohovani virtualnich serverd bézicich ve virtualiza¢ni infrastruktufe
univerzitniho datového centra spravované utvarem CIT. Ve vychozim stavu se zalohuji
vSechny virtualni servery.

Zalohovani serveru mimo datové centrum spravované CIT neni poskytovano.

3 Omezeni sluzby

Sluzba neni uréena pro archivaci dat, tj. nezajistuje dlouhodobé uloZeni dat.

Zalohuji se pouze lokalné pfipojené svazky. Pokud server pouziva napfiklad svazky
pfipojené protokoly jako NFS, CIFS, SMB nebo pfes technologii RDM externich diskovych
kapacit, tak tyto svazky nebudou zalohovany.

Proces zalohy negarantuje konzistenci souboru, se kterymi se aktualné pracuje. Stav zalohy
odpovida stavu systému v pfipadé vypadku napajeni. Proto je napfiklad pro databazové
systémy nutné exportovat data do souboru (vytvofit tzv. dump databaze).

Zalohovani probiha zpravidla jednou denné — zacCatek zalohovani je vétSinou v nocnich
hodinach. Servery jsou organizovany do skupin, ve kterych je jednotna politika a v ramci
kterych probiha zalohovani. Doba zalohy je zpravidla nékolik desitek minut az nékolik hodin,
vyjimecné desitek hodin.

Zalohy jsou uchovavany omezenou dobu (expirani doba) a poté jsou média prepsana
novymi zalohami. Obnovit Ize pouze data z dostupnych zaloh. Expiraéni doba je zpravidla
dva az pét tydnd, v zavislosti na mnozstvi zalohovanych dat.



Proces zalohovani mize selhat — zalohovani neprobéhne vubec &i je pferuSeno a zéloha
neni Uplna. Pfi¢ina selhani mize byt na strané zalohovaného serveru, sité ¢i zalohovaciho
systému — napf. vypadek, restart serveru, podkozeny souborovy systém, vypadek sité,
aplikaéni ¢i hardwarové problémy, nedostatek licenci, nedostatek zalohovacich zdrojd, atd.

Provozovatelé sluzby nenesou zodpovédnost za nemoznost obnoveni dat z ddvodu selhani
pouzitého zalohovaciho fedeni.

4 Zalohovaci politika
Zalohovaci politiku ur€uji spravci zalohovaciho systému. Zalohuji se v8echny virtualni

servery se vSemi lokalné pfipojenymi disky, které umoznuji vytvareni snapshotu.

Zaloha muze byt uplna nebo rozdilova. Rozdilova zaloha obsahuje pouze rozdily od
posledni zalohy. Pro obnovu z rozdilové zalohy musi byt dostupné vSechny zalohy od
pozadované rozdilové aZ po nejblizsi starSi uplnou zalohu.

Jednou tydné je provadéna uplna zaloha a zbylé dny se realizuje zaloha rozdilova. Zalohy
zacinaji v pozdnich odpolednich hodinach a konc€i v brzkych rannich hodinach.

5 Zalohovana data

Soucasti zalohy jsou veSkera data nutna pro obnoveni chodu celého virtualniho serveru
v¢etné popisnych souboru virtualizacniho prostfedi.

6 Zfizeni sluzby

Sluzba je automaticky zfizena pfi vytvofeni virtualniho serveru v univerzitnim datovém
centru. Automaticky jsou zalohy uchovany v $ifrované podobé i v lokalit¢ mimo VSB-TU
Ostrava. Existuje-li vazny dlvod, pro ktery data nesmi opustit VSB-TU Ostrava je nutné tuto
informaci prostrednictvim HelpDesk CIT sdélit spravcim zalohovani.

7 Pravidelna zaloha

Spousténi zalohovani na konkrétnim serveru je iniciovano zalohovacim systémem, neni
potfebny zadny iniciaCni proces na strané zalohovaného serveru.

8 Informace o zalohovani

Dostupnost zaloh si mize ovéfit kazda osoba vedena jako spravce u daného serveru na
adrese http://zalohovani-vi.vsb.cz.



V systému jsou vidét vSechny servery u kterych je uvedena aktualné pfihladena osoba jako
spravce a u kazdého serveru dostupné body obnoveni. Pro obnovu dat z daného serveru
staéi kliknout na tlagitko obnovit a zadat podrobnosti k obnové.

9 Obnova dat

Obnova dat je provedena spravcem zalohovaciho systému na zakladé poZadavku
opravnéné osoby podané prostfednictvim HelpDesk CIT. Zadani pozadavku muze ulehgit
systém zalohovani-vi.vsb.cz, ktery pfedvyplni nékteré potfebné udaje.

Potfebné informace pro obnovu:
e jmeéno serveru
e datum a Cas poZzadované zalohy
e typ obnovovanych dat (cely server, pevny disk, soubor)
e umisténi obnovovanych dat (pfepsat data, obnovit na jiné umisténi, na jiny server)

Obnova dat mize pohybovat od nékolika minut az po nékolik hodin az dni. Zalezi na
umisténi dat, jejich velikosti atd.

10 Zruseni sluzby

Pozadavek na zruSeni sluzby je potfeba zadat a zdGvodnit prostfednictvim webového rozhrani
HelpDesk CIT na adrese http://helpdesk.vsb.cz.

Sluzba automaticka zanika se zanikem virtualniho serveru v€etné jeho existujicich zaloh.

11 Kontakty

VeSkeré dotazu a pfipominky je mozno sdélit prostfednictvi HelpDesku CIT na adrese
http://helpdesk.vsb.cz..
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