Serverové certifikaty v siti VSB - TU Ostrava

Cilem tohoto provozniho tadu je definovat pravidla, za jakych jsou pridélovany a provozné

pouzivany serverové systémy provozované VSB - TU Ostrava. Tato pravidla se tykaji

domén, ktera jsou ve vlastnictvi VSB - TU Ostrava, a doménovych jmen jejichz technickou

i administrativni spravou je povéfeno pracovi§té CIT VSB - TU Ostrava.

CIT VSB - TU Ostrava, oddéleni 9872 - Infrastruktura IT (dale Spravce serverovych
certifikatil) zajiSt'uje ovéteni i dohled nad vyuzivanim serverovych certifikata.

I. Pravidla pro podavani Zadosti o serverovy certifikat

O serverové certifikaty mlize pozadat opravnény spravce piislusného serverového systému,

ktery je evidovan v univerzitnim IDM a je v pracovnépravnim, popt. studijnim vztahu s VSB

- TU Ostrava. Zadat lze o certifikaty pfi splnéni minimalné niZe uvedenych podminek.

Serverové certifikaty jsou prid€lovany certifikacni autoritou Sectigo. Kazda zadost o

certifikat je ovéfovana zpétn€ u povétrenych kontaktl organizace, ktera o certifikat zada.

1.

O serverovy certifikat zada ten, kdo je uveden u pfislusného serverového systému
jako kontaktni osoba.

Zadost o serverovy certifikat je mozno podat jen pro takova doménova jména, ktera
jsou jiz evidovdna nebo jsou rezervovéna a je redlny pfedpoklad jejich ziizeni v
nejbliz§i dobé (max. 2 tydny). Zaroven tato doménova jména jsou v souladu s
provoznim fadem - Pfidélovani doménovych jmen v DNS v prostorech VSB - TU
Ostrava.

Lze zadat pouze o serverové certifikaty pro doménova jména domén, které jsou ve
vlastnictvi a technické spravé VSB - TU Ostrava a jsou pod centralizovanou spravou
CIT VSB - TU Ostrava.

O pridéleni serverového certifikatu se zada prostfednictvim webového rozhrani
dostupného na adrese https:/tcs.cesnet.cz/. Provozovatelem uvedené aplikace je
CESNET z.s.p.o.

Spravce serverovych certifikatl vytidi Zadost nejpozdéji do péti pracovnich dni.
Z4dost miize byt pii nesplnéni pravidel zamitnuta. Zamitnuta miZe byt i z jinych
divodd, které musi byt zadateli oznameny.


https://tcs.cesnet.cz/

6.

V piipadé kladného vytizeni zadosti je zadateli zaslana elektronickou postou
informace o vystaveni a serverovy certifikat Ize vyuzivat.

I1. Pravidla pro pridélovani a provoz serverovych certifikati

Pro provoz serverovych certifikétii plati niZze uvedena pravidla. V ptipad¢ jejich nedodrzeni je
CIT VSB - TUO opravnéno piidélené certifikaty revokovat.

1.

Certifikaty jsou vyddvany na omezenou dobu, maximalni povolena doba je
definovéna certifika¢ni autoritou vystavujici serverovy certifikat.

V piipadé neexistence doménového jména nebo nesouladu se zdznamy a evidenci
systtmu DNS mize byt pfidéleny serverovy certifikdt Spravcem serverovych
certifikat revokovan.

Uzivatel je povinen hlidat expiraci certifikatu a v€as si pozadat o certifikat novy.

Zajistit nezneuzivani serverového certifikatu (z hlediska IT bezpecnosti i z pohledu
pravidel pro ptidélovani serverovych TCS certifikati, popt. dalSich pravidel) a chranit
privatni kli¢ heslem na bezpe¢ném misté.

V ptipadé¢ kompromitace provozovaného serveru je Spravce serverovych certifikati
opravnén serverové certifikaty revokovat. O tomto kroku je informovan spravce
prislusného serverového systému.

Pfi podezieni ze zneuziti Ci zcizeni serverového TCS certifikatu je uzivatel povinen
zajistit revokaci certifikdtu a neprodlené¢ informovat Bezpec¢nostni tym pii VSB -

TUO na adrese abuse@yvsb.cz.

Nevyuzivané nebo nespravné vyuzivané serverové certifikaty je Spravce serverovych
certifikati opravnén revokovat.


mailto:abuse@vsb.cz
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